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摘 要： 社交媒体平台的迅速发展不仅极大增强了信息的可访问性，而且加速了假新闻的传播。假新闻的爆炸性增

长不仅损害社会稳定，还会侵蚀公众对媒体的信任。在自然语言处理领域中，假新闻检测是一个关键而富有挑战性

的任务。为此，首先给出假新闻的定义，深入分析其特征；其次从新闻内容、社交语境、传播网络和混合方法 4个角度

对现有假新闻检测方法进行分析与评估，介绍相关模型性能、常用数据集以及评价指标；最后，总结并分析目前假新

闻检测研究中存在的问题，提出后续可能的研究方向。
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Detection of Fake News on Social Media： Basic Theories， Methods and 
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Abstract： The rapid development of social media platforms not only greatly enhances the accessibility of information， but also accelerates the 
spread of fake news. The explosive growth of fake news not only damages social stability， but also erodes public trust in the media. In the field 
of natural language processing， fake news detection is a crucial and challenging task. To this end， first provide a definition of fake news and 
analyze its characteristics in depth； Then， analyze and evaluate the existing fake news detection methods from four perspectives： news con⁃
tent， social context， communication networks， and hybrid methods. Introduce the performance of relevant models， commonly used datasets， 
and evaluation indicators； Finally， summarize and analyze the current problems in fake news detection research， and propose possible future 
research directions.
Key Words： social network； fake news； natural language processing； early detection； explainability

0 引言

社交媒体的快速发展为公众提供了一个沟通交流、高

度互联的平台，每个人都能在社交平台上发表言论和看

法，阅读和分享各种信息。社交媒体实用便捷、开放包容、

个人信息隐匿化的特点吸引了越来越多的用户加入，成为

人们日常生活中不可或缺的一部分。然而，信息隐匿化是

一把双刃剑，社交媒体平台在鼓励用户真实表达自我的同

时也催生了很多虚假信息［1］。
社交媒体平台用户基数大、真实身份不明，难以进行

有效管控，导致假新闻很容易在社交网络上快速传播。假

新闻的快速传播会扭曲大众价值观，导致社会动荡。例

如，2016 年英国脱欧公投事件严重削弱了政府公信力，同
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一时段的美国总统大选将假新闻一词带入全球视野，一度

成为美国总统大选的代名词。Mejova 等［2］对 64 个国家的

脸书广告进行了调查，发现 5% 的广告包含错误信息。许

多在线新闻门户网站会故意发布误导性新闻，以提高其知

名度。此外，经济也会遭受到假新闻的侵袭。例如，声称

美国第 44 任总统巴拉克·奥巴马在白宫爆炸中受伤的假

新闻使 1 300亿美元的股票价值凭空蒸发［3］。2019年新冠

肺炎疫情的爆发影响了世界各个国家，改变了全世界人民

的生活、心理和经济状态，人们对这个话题十分感兴趣，因

此通过各种平台对新冠病毒进行讨论。与此同时，关于新

冠病毒各种各样的假新闻也层出不穷，一些与健康相关的

假新闻向人们介绍了无效甚至有害的疗法，严重扰乱了社

会秩序，如声称“酒精可以治愈 COVID-19”的假新闻致使

伊朗很多人住院甚至死亡［4］。在讨论假新闻时，后真相这

一概念往往同时出现。2016年，即英国脱欧和特朗普当选

美国总统的同年，《牛津词典》将后真相选为年度国际词

汇，其是指真相正在变得越来越不受重视或难以获得［5］。
伴随这一趋势，政治文化和公共讨论更加倾向于诉诸情

感、偏见等非理性维度［6］。为了最大程度地降低假新闻的

危害，营造良好的网络环境，进行假新闻检测迫在眉睫。

假新闻检测是一门跨学科的课题，涉及机器学习、知

识图谱、自然语言处理及信息检索等领域，并需要政治学、

新闻学、心理学、经济学等知识的辅助。为有效遏制假新

闻的传播，促进其早期检测及可解释性研究，本文首先明

确假新闻的定义，深入分析其特征；其次将目前的假新闻

检测方法分为 4 类，给出其评价指标和常用数据集，比较

各方法的检测性能；最后对假新闻检测现存问题进行剖

析，继而提出有前景的研究方向。

1 假新闻定义及特征

1.1　相关概念

假新闻检测面临的挑战始于对假新闻一词的界定，直

到现在该词也没有通用定义。现有研究常将假新闻与欺

骗性新闻（Deceptive News）［7-9］、错误新闻（False News）
［10-11］、讽刺新闻（Satire News）［12-14］、虚假信息（Disinforma⁃
tion）［15］、错误信息（Misinformation）［16］、选择性接受（Cher⁃
ry-picking）［17］、点击诱饵（Clickbait）［12］和谣言（Rumor）［18］

等概念联系起来。其中，欺骗性新闻是故意且可证明为假

的新闻；错误新闻是通过媒体发布和传播的包含一些非事

实内容的新闻；讽刺新闻往往是结合热点时事的讽刺和夸

张报道，其内容通常含有夸大其词的虚假成分；虚假信息

是指被有意或无意地扭曲过的消息，或凭空捏造的消息，

旨在欺骗和误导大众；点击诱饵通常是标题党，使用耸人

听闻的话语吸引用户点击并进入某个网页，依靠用户点击

量产生广告收入，即通过用户的活动数据获利；谣言带有

强烈的个人感情色彩，当谣言被证实为假时就形成了假

新闻［19］。
根据以上术语和概念的定义，可以从真实性、意图、危

害程度 3 个角度对其进行辨析。其中真实性指是否包含

任何非事实的陈述；意图指发布或转发假新闻的用户的目

的，如误导或娱乐大众、获利等；危害程度是指对社会或大

众造成负面影响的程度。表 1对这些概念进行了总结。

1.2　假新闻定义

文献［20］对假新闻这一概念施加最低程度的限制，不

考虑其意图，认为广义上的假新闻就是错误新闻，同时提

供了一个狭义的假新闻定义，即新闻机构故意发布的假消

息，这个狭义的定义更加强调新闻的真实性和意图。随着

社交网络的快速发展，多样化的沟通交流方式使得新闻不

再拘泥于传统的纸质形式，也不再只由记者创建，各种演

讲、文章、声明、帖子等都是广义上的新闻，每个用户都是

新闻创作者。因此，假新闻一词的定义应关乎整个信息生

态系统。此外，随着自媒体的发展，判定一条新闻是否为

假不能简单依赖发布机构，而是根据内容的真实性，主要

聚焦于互联网语境。因此，本文将假新闻定义为与事实内

容不符的任何信息和言论，这一定义不考虑新闻发布者、

来源及发布意图，涵盖了欺骗性新闻、错误新闻、虚假信

息、错误信息、点击诱饵、谣言等概念，比较广义。

1.3　假新闻特征

假新闻具有独特的用户特征、内容特征和传播特征，

通过研究这些特征可以构建更具针对性的假新闻检测模

型，从而最大程度地降低其造成的危害。

1.3.1　用户特征

用户特征是指社交媒体上制造和传播新闻的用户本

身所具有的个性化特点，如用户个人资料、评论或转发行

为、政治偏见等。通常情况下，经常制造和分享假新闻的

用户再次制造和转发的新闻大概率也是假的，因此对用户

属性和行为特征进行分析能够提高假新闻检测准确率。

（1） 属性特征。属性特征包括用户的个人资料，如用

户是否通过验证、粉丝数量、关注者数量、个人资料完善程

度、账户注册时间、学历、工作、年龄等。通常情况下，学历

Table 1　Terms and concepts related to fake news
表1　假新闻相关术语与概念

术语/概念

欺骗性新闻

错误新闻

讽刺新闻

虚假信息

错误信息

选择性接受

点击诱饵

谣言

真实性

非真实

非真实

未统一

非真实

非真实

通常是

事实

通常非

真实

非真实

意图

误导大众

误传

娱乐大众

误导大众

误传

误导大众

通过用户点击，进行

盈利

吸引用户关注，误导

大众

危害程度

人为故意编写，影响较大

有一定影响力

影响程度较小

恶意散布，影响社会和群众

有一定影响力

用户偏颇吸收，影响

用户个人

标题党，影响程度一般

较大，影响群众身心健康
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低的用户更容易制造和传播假新闻，年龄大的用户更容易

受到假新闻的欺骗并进一步传播假新闻。此外，假新闻制

造者通常使用新注册的账号，且大多是一次性账户［21］。
（2） 行为特征。行为特征是指用户的评论、转发行

为，以及在发布新闻后的表现，主要研究的是用户在传播

假新闻后表现出的一些不同于正常用户的行为，如平均每

日发文数量、转发时间间隔等［20］，可以根据用户的异常行

为进行假新闻检测。

此外，政治偏见在塑造用户个人资料与影响其新闻消

费选择方面起着重要作用。新闻社会学研究表明，党派偏

见与新闻内容真实性之间存在相关性［22］，政治派别与人们

的属性和行为相关［23］。将用户的政治立场作为辅助特征

有助于检测假新闻。

1.3.2　内容特征

（1） 情感特征。情感特征是从新闻内容中所提取的

情感、语义等特征。Dickerson 等［24］研究表明与情绪相关

的行为可以区分人类账户和社交机器人账户。真实的新

闻立场是中立的，不掺杂个人感情色彩，假新闻通常是社

交媒体用户就某一件事发表的个人看法，通常带有明显的

情感极性词，有强烈的主观色彩。

（2） 文本特征。文本特征是从新闻文本中提取的词

法、句法、语法、语义等特征。Rubin等［25］分析了真假新闻

的修辞结构、语篇成分及其连贯关系，然后应用向量空间

模型，通过语篇特征相似度对新闻进行聚类。研究发现，

假新闻的重点不在于陈述事实，通常带有很多感叹号、问

号、形容词和第一人称代词，逻辑性不强，并且经常使用夸

张的标题吸引大众关注；Brasoveanu 等［26］从新闻文本中提

取情感、实体或事实等关系，通过分析语义特征和句法特

征识别假新闻；Wang 等［27］首先从语义和文字两个方面捕

获事件主题句（反映事件事实的句子），使用双相似度从这

些事件主题句中生成一个简洁的事件摘要；然后针对句子

定义 4 种细粒度差异，对应假新闻中常见的 4 种欺诈性方

法，为每种差异设计定量计算方法，以衡量其差异程度；最

后将差异分数转换为新闻中句子的权重，引入 BERT 预训

练模型构建精确的新闻表示，以完成假新闻检测任务。

（3） 视听特征。视听特征是从新闻所包含的图片、音

频、视频中提取的视觉和听觉等特征。传统的假新闻以文

字为主。近年来，各种深度伪造技术层出不穷，换头术、真

声模拟等手段使假新闻以音频和视频等动态方式呈现［28］，
比静态的文字更具欺骗性。然而，由于音频、视频占用空

间较大、特征提取困难，目前关于视频、音频等多模态的假

新闻检测研究较少。Jing 等［29］提出一种用于多模态虚假

信息检测的渐进融合网络，该网络在不同层次上捕获新闻

文本和图片的特征表示，并通过混合器在同一层次与不同

层次之间建立强联系，实现文本模态与视觉模态之间的

融合。

1.3.3　传播特征

传播特征是指从新闻传播路径中提取的特征。通常

假新闻比真新闻传播得更广泛，会产生复杂的级联效应。

Friggeri 等［30］指出当谣言再次传播时，往往比上一次传播

得更广泛，波及的人更多；Zhou等［20］研究发现假新闻的传

播是由少量活跃用户主导的，例如飓风桑迪期间，Twitter
上转发的虚假图片中有 90%是前 30名用户转发的［31］。此

外，假新闻在发布早期传播速度最快，对社会和个人造成

的影响也最大。Zubiaga等［32］发现谣言的传播很大程度上

发生在被揭穿之前，甚至在开始传播的前几分钟内就出现

了爆发性转发。随着时间的推移，假新闻被核实后热度会

逐渐下降，这也表明了实现假新闻早期检测的重要性。

2 假新闻检测方法

假新闻传播的时间越久，接触到假新闻的人越多，假

新闻网会越织越密，对用户的影响也越深刻，从而使辟谣

更加困难。因此，应尽早识别假新闻，最大程度地消除其

带来的负面影响。目前，各国学者提出很多假新闻检测方

法，总体可分为基于内容的方法、基于社交语境的方法、基

于传播的方法及混合方法四大类。

2.1　基于内容的方法

基于内容的方法立足于新闻文本内容和视觉特征，通

过分析语义和语言特点，以及所用图片分辨率等，利用现

有事实来源挖掘假新闻的风格特征。假新闻通常带有明

显的情绪极性词，且其文本内容通常具有很强的非正式

性。一些类型的词语是机器学习分类器的明显特征，包括

积极情感词，如 love、nice；否定词，如 no、not；认知动词，如

ought、know；推断动词，如 maybe、guess等［33］。基于内容的

方法又可分为基于知识的方法和基于风格的方法两类。

2.1.1　基于知识的方法

传统的基于知识的方法包括利用外部资源进行事实

核查、面向专家的核查方法、面向众包的事实核查和面向

计算的事实核查 4 种方式。利用外部资源进行事实核查

的方法通过引入外部知识库检测假新闻，如百度、维基百

科等外部知识库包含大量高质量的实体描述，可作为假新

闻检测的依据；面向专家的核查方法由领域内的专家核查

新闻真假；面向众包的事实核查聚合了普通人的注释，但

由于普通人的政治倾向以及标注的相互冲突的标签，又进

一步开发了面向计算的事实核查，该方法以外部资源为参

考，由计算机执行。这些方法依靠大量人力资源，效率低

下且结果不准确，已不适用于现今大体量的新闻核查。目

前，基于知识的方法对新闻内容构建内部知识图和引入外

部知识图，通过验证新闻内容中的知识与事实是否一致进

行假新闻检测。

（1） 构建内部知识图。对新闻内容中的实体及其之

间的关系构建三元组进行假新闻检测被证明是行之有效
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的方法，通常可以用（主语—谓语—宾语）的格式表示，即

SPO三元组［34］。Han等［35］不引入任何外部知识图，仅从每

条新闻中提取实体及其关系，构建了一个单独的知识图，

其中一条新闻由一个子图表示，然后利用所有子图及其对

应的新闻真实性标签来训练图神经网络模型，这将假新闻

检测问题转化为子图分类问题，该研究为后续基于图模型

的假新闻检测提供了思路；Shu 等［36］探讨了出版商偏见、

新闻立场与相关用户参与度的相关性，提出一个三元关系

假新闻检测框架，并在两个真实世界假新闻数据集上验证

了该框架的有效性；Wu等［37］提出一种知识图增强框架，结

构如图 1 所示。首先从没有外部知识的语料库中提取实

体关系元组，构建了基于证书的多关系知识图；然后应用

复合图卷积网络从知识图中同时预训练实体和关系的嵌

入，并设计框架采用结构化知识增强语义，以实现假新闻

检测。基于内部知识图的方法从新闻本身提取知识进行

建模，不需要与外部知识库交互，时间开销相对较小，但对

新闻要求较高。若新闻中缺少实体或关系，构建的三元组

或知识图将会有缺失，从而影响模型检测性能。

（2） 引入外部知识图。新闻内容中的知识非常有限，

为了提高检测准确率，通常需要引入外部知识图［34］。外部

知识库，如百度、维基百科等，均包含大量高质量的结构化

主谓宾三元组和非结构化的实体描述，可以作为假新闻检

测的证据。对新闻句子构建结构化主谓宾三元组，为了充

分利用外部知识库，可将实体作为连接新闻与外部知识库

的桥梁，在外部知识库中对句子中的实体进行搜索核查，

通过比较新闻中的实体与外部知识库中的实体判断新闻

真假。Hu等［38］为包含主题和实体的每个新闻构建一个定

向异质文档图，基于该图开发了一个异质图注意力网络，

用于学习主题丰富的新闻表示并对新闻内容的语义进行

编码的上下文实体表示；然后通过精心设计的实体网络比

较上下文实体表示与相应的基于知识库的实体表示，以捕

获新闻之间的一致性。然而，引入外部知识图的方法较为

复杂，由于需要时刻与外部知识库交互，对硬件环境要求

较高，模型的时间复杂度是需要考量的重要因素。

2.1.2　基于风格的方法

基于风格的方法可以捕获新闻的写作风格，利用情感

分析技术进行假新闻检测，常用模型包括支持向量机

（Support Vector Machine，SVM）［39］、随机森林（Random For⁃
est，RF）［40］等。假新闻的发布者通常是为了短期经济或政

治目标［7］，而不是为了与读者建立长期稳定的关系，因此

他们更喜欢使用非正式、耸人听闻、情绪化的词语［41］，这些

可信度低的指标可以用来建立一个可靠的假新闻分类器。

Przybyla［42］专注于新闻写作风格的研究，即研究文本的形

式而非文本的意义，通过设计基于神经网络和风格特征的

检测模型实现了假新闻检测，实验结果表明该模型更加关

注煽情和情感词汇，这正是假新闻的重要特征；李小艳［43］

提出一种基于多维度行文风格特征的假新闻检测模型，结

构如图 2所示。该模型从单词、句子、篇章 3个维度提取新

闻风格特征，并使用 Text-CNN（Text-Convolutional Neural 
Network）模型提取语义信息，同时加入注意力机制对各个

维度的行文风格特征加权，以此表示每种行文风格特征对

假新闻检测的重要程度；Choudhary 等［44］提出一种语言模

型找出产生语言驱动特征的内容属性，同时提取特定新闻

的句法、语法、情感和可读性特征，使用基于神经网络的序

列学习模型实现假新闻检测，平均准确率达到 86%；Zhou
等［45］提出分层递归神经网络模型，将新闻文档构建为层次

语言树，与神经网络相结合，捕获具有语言意义的局部顺

序，并通过全局递归结构学习和分类新闻文档，通过语言

风格识别假新闻，这是第一个提供层次语言树和神经网络

保存树信息的研究。

2.2　基于社交语境的方法

社交语境是指用户之间的互动，包括推文、转发、评

论、回复、提及和关注。Vaibhav 等［46］研究表明，可信新闻

和假新闻具有不同的句子交互模式，为识别社交媒体上的

假新闻提供了重要信息；Jin等［47］建立了一个姿态网络，其

中边的权重表示每对帖子相互支持或否认的程度，估计与

每条新闻相关的所有帖子的可信度可以将假新闻检测问

题形式化为图优化问题；Yang等［48］提出一种无监督方法，

通过建立贝叶斯图模型捕获新闻有效性、用户意见与用户

Fig. 1　Knowledge graph enhanced framework
图1　知识图增强框架

Fig. 2　Fake news detection model based on multi-dimensional style 
features

图2　基于多维度行文风格特征的假新闻检测模型
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可信度之间的生成过程；Mehta 等［49］认为假新闻检测是在

一个图框架中推理新闻来源、用户发布的文章与用户之间

的关系，在嵌入这些信息后，通过制定推理算子揭示元素

之间未观察到的交互来增强图边，例如文档内容之间的相

似性和用户参与模式；与将新闻信息建模为图结构的研究

不同，Shu等［50］认为新闻传播过程中的社会语境形成了发

布者、新闻、用户三者之间的内在关系，这一关系能改善假

新闻检测效果。基于该认知，其提出三元关系嵌入框架，

该框架可以同时对假新闻发布者—新闻关系和用户—新

闻交互进行建模；Jain 等［51］通过 ELMo（（Embeddings from 
Language Models）模型捕获社交语境特征，从而获得新闻

句子的语义信息，然后将上下文嵌入与单词嵌入相结合，

利用注意力机制和相关元数据在 LIAR数据集上实现了假

新闻检测。然而，该研究未能利用新闻的多模态上下文信

息，如图像，导致模型忽略了新闻的完整语义表达。为解

决这一问题，Qian 等［52］提出分层多模态语境网络，联合多

模态语境信息和文本语义建立了统一的深度模型，用于假

新闻检测。具体来说，该模型首先使用 BERT 和 ResNet分
别学习文本和图像的特征表示；然后将获得的图像和文本

特征输入到多模态语境注意网络中，融合模态间与模态内

的关系；最后设计分层编码网络捕获丰富的分层语义，用

于假新闻检测。该研究为利用多模态信息进行假新闻检

测提供了参考。

2.3　基于传播的方法

在社交媒体上，假新闻的传播模式表现出不同于真实

新闻的鲜明特征，通过构建假新闻传播图捕捉其传播风格

可以实现假新闻检测［52］。Shu等［53］从新闻传播结构、时间

和语义的角度对假新闻和真实新闻的传播网络特征进行

了比较分析；Zhou 等［54］提出传播网络模式驱动的假新闻

检测方法，该方法基于社会心理学理论分析被传播新闻与

新闻传播者之间的关系特征，利用提取出的特征模式检测

假新闻；Wu等［55］使用混合 SVM捕获新闻高阶传播模式以

及主题和情感等语义特征。然而，从内容中识别有用的特

征具有挑战性，因为故意传播假新闻的人可能会操纵内

容，使其看起来像真新闻。为解决这一问题，Wu等［56］将长

短期记忆（Long Short Term Memory，LSTM） 细胞纳入循环

神经网络 （Recurrent Neural Network，RNN） 模型，以新闻

传播结构推断用户的特征嵌入，该模型可以在没有新闻内

容信息的情况下实现高质量的假新闻检测；Liu 等［57］将新

闻的传播路径建模为多元时间序列，构建了一个包含RNN
和CNN的时间序列分类器，分别用于捕捉用户特征在传播

路径上的全局和局部变化，实现了假新闻的早期检测。

深度学习方法在提取欧式空间中的数据特征方面取

得了巨大成功，然而许多实际应用场景中的数据是从非欧

式空间中生成的，而深度学习在处理非欧式空间数据方面

的表现难以令人满意。图嵌入可以保留图拓扑结构和图

节点内容信息，因此图神经网络为假新闻检测带来新的契

机。得益于图的非欧式特性，假新闻的检测准确性达到了

一个新的高度。例如，Inan［58］构建用户友谊网络和转发传

播网络，并利用图注意力机制过滤潜在的假用户，同时构

建新闻内容图，其中包括评论、潜在假用户个人资料描述

及其共享的新闻内容。该研究利用图神经网络将新闻文

本内容嵌入到传播结构中，为假新闻检测研究提供了新的

思路；Silva等［59］将新闻传播路径建模为图结构，并为传播

网络中的节点和级联分配了不同程度的重要性；其还根据

部分传播网络在早期检测截止日期前重建了完整的传播

网络，实现了假新闻的早期检测。

2.4　混合方法

已有研究表明，利用多个特征进行假新闻检测比仅使

用一个特征检测准确率高，多种检测技术结合进行假新闻

检测比只利用一种技术检测效果更好。一些混合方法基

于新闻内容与相关用户的交互行为进行假新闻检测。例

如，Zhang 等［60］使用预先提取的单词集从新闻内容、用户

个人资料和新闻主题描述中构造显式特征，同时使用RNN
学习潜在特征，如新闻内容信息的不一致性和用户个人资

料的潜在模式，获得这些特征后建立一个深度扩散网络来

学习新闻、创作者和主题的表征，在真实世界的假新闻数

据集 PolitiFact 上证实了该模型的有效性。还有一些方法

结合不同类型的特征进行假新闻检测。例如，Castillo
等［61］提出基于消息、用户和主题的谣言检测模型，Ma
等［62］提出基于谣言生命周期的时间序列来捕捉社会背景

信息在谣言传播过程中随时间变化的特征，并应用时间序

列建模技术整合各种社会背景信息，该方法在谣言首次传

播后的早期阶段显示出强大的检测性能。在此基础上，Ma
等［63］进一步融入新闻传播特征，提出一种具有树结构的核

函数 SVM 分类器，通过计算传播拓扑树相似性识别谣言；

Ruchansky 等［64］开发了一个三模块的假新闻检测结构，第

一个模块以用户响应、新闻内容和用户特征为输入，并训

练 RNN 以捕获文本的时间表示；第二个模块利用用户特

征生成每个用户的得分和低维表示；第三个模块取前两个

模块的输出训练一个神经网络来标记新闻项目。然而，从

新闻文本内容、用户信息和传播模式中手动提取特征既费

时又费力，并且这些特征严重依赖于数据集。此外，只利

用单一方法或技术很难从不同信息中提取可区别真假新

闻的多种特征，因此一些学者开始利用混合技术提取新闻

的多种特征。例如，Lu 等［65］构建了图感知协同注意网络

GCAN提取用户特征、源新闻中包含的单词嵌入特征，同时

开发了双重共同注意机制了解源推文与转发推文之间的

相关性，以及源推文与用户交互之间的共同影响；Huang
等［66］基于文本内容和谣言传播结构对推文、用户、新闻中

的单词构建异质图，并使用图注意力网络从源推文内容及

其与用户的交互中学习新闻特征表示。该模型具有较好

的假新闻检测性能，为构建推文和用户关系图提供了思

路，在 Twitter数据集上的实验证明了该方法的优越性。在
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此基础上，Ran等［67］提出一个端到端的多通道图注意力网

络，并行构建 3个子图，同时开发了事件共享模块，通过学

习事件不变特征增强模型的泛化能力，进一步提高了假新

闻检测性能。然而，构建 3 个子图会引入更多噪声，从而

影响模型性能。为解决该问题，Han 等［68］将新闻文本、用

户传播网络并行构建为两个子图，并利用图卷积网络深度

挖掘新闻文本特征，同时结合传播特征实现了高质量的假

新闻检测。以上模型均为静态信息模型，通过使用特征挖

掘算法进行假新闻检测。Go等［69］提出一种新的动态异质

图神经网络模型，利用BERT获取新闻内容和作者表示，构

建了异质新闻—作者图来反映上下文信息与关系，在 LI⁃
AR 数据集上的准确率达到 72.26%，实现了在该数据集上

的最优性能，为后续假新闻检测提供了新思路。

3 模型性能评价

表 2总结了各类假新闻检测模型的基本特征、使用的

数据集及性能评价结果。

目前常用的评价指标包括精确率（Precision）、召回率

（Recall）、F1 分数（F1-score）和准确率（Accuracy）。其中，

精确率也被称为查准率，是正确预测为假新闻的样例的比

例，计算方法如式（1）所示；召回率也被称为查全率，是查

找到的所有假新闻的比例，用于衡量分类器的敏感性，计

算方法如式（2）所示；F1分数为基于查准率与查全率的调

Table 2　Summary of fake news detection models
表2　假新闻检测模型总结

类别

基于内容的方法

基于社交语境的方法

基于传播的方法

混合方法

模型

KGF［37］

CompareNet［38］

Word2vec-Text-CNN［43］

TriFN［50］

AENeT［51］

HMCAN［52］

HPFN［53］

PPC［57］

ZoKa［58］

Propagation2Vec［59］

CSI［64］

GCAN［65］

HGATRD［66］

MGAT-ESM［67］

MSLG［68］

DHGNN［69］

所用特征

内部知识

外部知识

语言风格

社交语境

文本内容

元数据

社交语境

传播网络

传播网络

传播网络

传播网络

文本内容

用户行为

源用户

源推文

传播网络

文本内容

传播网络

文本内容

传播网络

用户关系

文本内容

传播网络

文本内容

新闻作者

使用技术

图卷积网络、

卷积神经网络

注意力机制

卷积神经网络、

注意力机制

关系嵌入

ELMo、
GloVe、

注意力机制

注意力机制

语言模型

循环神经网络、

卷积神经网络

图注意力

注意力机制

循环神经网络

卷积神经网络、

注意力机制、

门控循环单元

图注意力

图注意力、

事件不变特征

图注意力、

图卷积网络

BERT
异质图

数据集

PolitiFact、
GossipCop

SLN、

LUN
Weibo

PolitiFact、
BuzzFeed

LIAR

Weibo、
Twitter

PolitiFact、
GossiCop
Weibo、

Twitter15、
Twitter16、
PolitiFact、
GossiCop

PolitiFact、
GossiCop
Twitter、
Weibo

Twitter15、
Twitter16

Twitter15、
Twitter16

Twitter15、
Twitter16

Twitter15、
Twitter16

LIAR、

PolitiFact、
GossipCop、

分类类别

二分类

二分类、

四分类

二分类

二分类

六分类

二分类

二分类

二分类、

四分类、

四分类、

二分类

二分类

二分类

二分类

四分类

四分类

四分类

六分类、

二分类、

二分类

模型性能/%
Acc： 86.0，F1：85.3
Acc： 73.3，F1：72.3

F1：89.2
F1：69.1

F1：86.95
Acc： 87.8，F1：88.0
Acc： 86.4，F1：87.0

Acc：46.36

Acc： 88.5
Acc： 89.7

Acc： 84.3，F1：84.3
Acc： 86.1，F1：86.2

Acc： 92.1
Acc： 84.2
Acc： 86.3

Acc： 87.4，F1：88.1
Acc： 80.2，F1：76.0
Acc： 89.7，F1：89.3
Acc： 89.2，F1：87.4
Acc： 89.2，F1：89.4
Acc： 95.3，F1：95.4

Acc： 87.7，F1：82.5
Acc： 90.8，F1：79.3

Acc： 91.1
Acc： 92.4
Acc： 90.8
Acc： 91.6
Acc： 92.0
Acc： 91.3

Acc： 72.3，F1：83.8
Acc： 76.3，F1：86.5
Acc： 79.8，F1：87.3
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和平均，用于综合考量查准率和查全率的性能，计算方法

如式（3）所示；准确率为模型预测正确样例的比例，计算方

法如式（4）所示。假新闻分类结果包括真阳性、假阳性、真

阴性、假阴性 4 类，具体含义为：①真阳性（True Positive， 
TP）。指预测为假新闻，数据集中实际标注也为假；②假阳

性（False Positive， FP）。指预测为假新闻，数据集中实际

标注为真；③真阴性（True Negative， TN）。指预测为真新

闻，数据集中实际标注也为真；④假阴性（False Negative， 
FN）指。指预测为真新闻，数据集中实际标注为假。

Precision = |TP|
|TP| + |FP| （1）

Recall = |TP|
|TP| + |FN| （2）

F1 = 2 × Precision × Recall
Precision + Recall

（3）
Accuracy = TP + TN

TP + FP + TN + FN
（4）

从表 2中可以看出，已有的假新闻检测工作大多为二

分类和四分类任务，对于六分类任务研究不足，这主要受

数据集的限制。目前公开的假新闻数据集大多是二分类

任务数据集，只有 LIAR数据集中标注的是六分类标签，从

而导致在六分类任务上的模型较少。在 4类方法中，混合

方法具有较高且稳定的准确率和 F1 值，这是由于其利用

多特征或多技术，能提取到新闻不同方面的特征，这些特

征具有互补性。基于社交语境的方法依靠新闻评论、用户

社交等上下文信息实现假新闻检测，基于传播的方法通过

挖掘新闻的传播结构信息实现假新闻检测，这两类方法也

能实现较高的检测准确率。基于内容的方法重点挖掘新

闻文本特征，其中引入外部知识的方法性能最佳，这是由

于外部知识对新闻内容起到了补充作用。然而，考虑到模

型时间效率以及设备等问题，引入外部知识的方法应用并

不广泛。

通过比较不同分类任务的模型性能可以发现，大多数

二分类和四分类任务的检测准确率远高于六分类任务，只

有基于异质图的 DHGNN 模型在 LIAR 数据集上实现了最

优值，准确率达到 72.3%。尽管 AENeT模型使用了注意力

机制和提取情感特征的 ELMo 模型，但其准确率仅为

46.36%，这是由于 LIAR 数据集中只包含新闻文本内容和

用户元属性信息，数据特征较少，这也是限制六分类假新

闻模型检测准确率提高的一大原因。

表 3列出了目前假新闻检测的一些常用公开数据集。

可以看出，所有数据集涵盖的信息都非常有限，不能同时

包含新闻具有的所有特征，这也是目前没有模型利用到新

闻全部特征的重要原因。

4 现存问题及未来研究方向

4.1　多模态数据特征获取

数据是一切研究的基础。现有假新闻数据集包含的

信息单一，没有涵盖新闻具有的所有特征，如内容、用户信

息、社交语境信息、传播信息等，这也是导致假新闻细粒度

检测分类任务准确率不高的重要原因。此外，目前公开数

据集中大多只包含文本数据，不包含图片和视频数据。尽

管已有 CHECKED［70］、FakeNewsNet［71］等多模态数据集，但

CHECKED 为中文数据集，其中的类别分布不平衡；Fake⁃
newsNet为英文数据集，分为 PolitiFact和 GossipCop 两个子

Table 3　Common public datasets for fake news detection
表3　假新闻检测常用公开数据集

数据集

COVID-19

CHECKED
Weibo-COV
FakeCovid

FakeNewsNet
BuzzFace

LIAR
FacebookHoax

Twitter15、
Twitter16

SLN
Weibo

BuzzFeedNews
CREDBANK

时间

2021

2021
2020
2020
2018
2018
2017
2017
2017

2016
2016
2016
2015

来源/平台

Facebook
Twitter
微博

微博

Snopes
Poynter
Twitter

Facebook
PolitiFact
Facebook

Twitter
Onion

Beaverton
微博

Facebook
Twitter

包含信息

10 700条新闻

2 104条新闻，1 868 175条转发，

1 185 702条评论

3亿条推文

5 182个新闻文章

201 921个文章

2 263个新闻文章，160万条评论

12 836条短新闻

15 500条新闻

1 490条推文

818条推文

360条新闻

2 313条谣言，2 351条非谣言

1 627个文章

6 000万条推文

特征

新闻内容

文本

√

√
√
√
√
√
√
√
√

√
√
√
√

视觉

--

√
--
--
√

--
--
--
--

--
--
--
--

用户

--

√
√

--
√

--
√
√
√

--
√

--
√

社会背景

网络

--

--
√

--
√

--
--
--
--

--
--
--
--

传播

--

√
--
--
--
√

--
√
√

--
√

--
--

数据集获取链接

https：//github.com/parthpatwa/covid19-fake-news-dectection

https：//github.com/cyang03/CHECKED
https：//github.com/nghuyong/weibo-public-opinion-datasets

https：//gautamshahi.github.io/FakeCovid/
https：//github.com/KaiDMML/FakeNewsNet

https：//github.com/gsantia/BuzzFace
https：//www.cs.ucsb.edu/˜william/data/liar_dataset.zip

https：//github.com/gabll/some-like-it-hoax
https：//www.dropbox.com/s/

7ewzdrbelpmrnxu/rumdetect2017.zip？dl=0
http：//victoriarubin.fims.uwo.ca/news-verification/

http：//alt.qcri.org/~wgao/data/rumdect.zip
https：//github.com/BuzzFeedNews/2016-10-facebook-fact-check/

tree/master/data
https：//compsocial.github.io/CREDBANK-data/
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数据集，分别只有 783 和 18 417 条包含图片的新闻，数据

量并不充足，且未包含传播信息，因此迫切需要开发新的

数据集进行多模态假新闻检测。

4.2　假新闻细粒度分类

现有研究大多对新闻进行二分类，即将其简单地分类

为真或假。目前，深度造假技术使得很多新闻成为真假陈

述的混合体，如某个公众人物曾经进行了某个公开演讲，

有些新闻将其引用到新发生的事件中，从而造成新闻失

实，这种“移花接木”的手段对假新闻的产生和传播起到了

推波助澜的作用。这些现象促使假新闻检测从二分类任

务向细粒度分类任务转变。已有成熟的二分类检测技术

在细粒度分类任务中的效果往往不好，需要构建新的细粒

度分类模型。然而，细粒度分类任务具有很大的挑战性，

因为随着类别的细化，各类别之间的界限变得越来越模

糊，需要精确的多类判别函数和特征提取分析技术。后续

可以尝试使用概率图［72］、事件摘要［27］等技术精准挖掘新

闻特征，在分类时选择概率最大的类进行输出，从而实现

假新闻的细粒度分类。

4.3　假新闻检测可解释性

近年来，假新闻检测已经达到了很高的准确率。然

而，现有研究的关键缺失部分为假新闻的可解释性，即某

条新闻为什么被检测为假。为解决这一问题，可以利用注

意力机制对新闻句子中的可疑单词、新闻主题、信用度低

的用户等进行重点标记，从而实现假新闻检测的可解释

性。Potthast等［73］认为基于风格进行假新闻检测几乎不起

作用，或者永远不可能实现，但Przybyla［42］通过捕捉假新闻

的风格对新闻中低可信度的片段进行高亮显示，实现了假

新闻的可解释性，证明了这是一个值得研究的方向。Shu
等［74］使用注意力机制捕获可疑的的新闻句子和用户评论，

具体来说，模型给出判断该新闻为假的评论信息，相比那

些干扰和不相关的评论，模型给予可解释的评论更高权

重，从而选择更多相关评论来帮助检测假新闻。这一研究

在真正意义上实现了假新闻检测的可解释性，然而，受限

于数据集所包含的信息，对于不包含评论信息的数据集则

需要从新闻本身实现可解释性，即通过新闻中可疑的词句

判断新闻为假，如情绪极性词。

4.4　假新闻的早期检测

假新闻在社交媒体上发布的时间越长，其影响就越深

远，也越难以消除。因此，实现假新闻的早期检测具有重

要意义，这样可以最大限度地减少气给社会和大众带来的

危害。目前假新闻检测大多发生在新闻发布很久之后，甚

至是在社交网络上传播广泛之后，这样便错过了降低假新

闻危害的最好时机。当假新闻首次发布时几乎没有任何

转发或评论，此时只能充分利用源新闻的文本内容进行检

测，这就要求所构建的模型能够充分提取新闻文本特征。

新闻创作者有助于检测假新闻，因为经常发布和转发不实

消息的用户具有很低的信用度，可以认为其发布的新闻大

多为虚假消息。学历低、年龄大的用户通常更容易制造和

传播假新闻。此外，假新闻还与主题联系密切，如健康主

题的新闻倾向于虚假，而经济主题的新闻则倾向于真实。

因此，通过引入新闻创作者和用户的社会背景信息，同时

结合新闻主题信息构建全面的新闻属性信息能够实现假

新闻的早期检测。例如，Sun等［75］开创性地设计了基于超

图的全局交互学习模型，从用户的扩散行为中捕获其全局

偏好，并引入节点中心性编码补充用户在超图学习中的影

响，为验证新闻的真实性提供了额外信号。该研究实现了

假新闻的早期检测，为后续研究提供了新思路。

5 结语

互联网的快速发展使得用户越来越倾向于从社交媒

体获取新闻资讯，这也带来了假新闻的泛滥。如何快速检

测假新闻、及时遏制其传播成为不可忽视的重要问题。本

文首先明确了假新闻的相关概念，对其特征进行了详细分

析；然后对目前已有的假新闻检测方法进行了分类，并对

各类中具有代表性的研究方法进行了阐述，基于此介绍了

模型评价指标，比较了各模型性能，并汇总了当前公开的

假新闻检测数据集；最后，对假新闻检测领域存在的问题

进行了剖析，并对未来研究方向进行了展望。然而，假新

闻检测这一领域涉及的内容众多，本文仅对该领域中最基

本的内容和已经成熟的模型进行了综述，关于超图结构在

假新闻检测上的最新研究并未进行阐述。当前假新闻检

测这一领域受到越来越多的关注，也在不断激发研究者构

建新的模型，以应对新形式的假新闻。在后续研究中可以

构建超图以更有效地建模新闻中包含的信息，并融入新闻

主题、社会背景信息、用户元属性等内容。然而，融入的信

息越多，提取特征时引入的噪声信息也越多，在进行特征

融合时需选择有效的方法降低噪声的影响，这些都是今后

值得研究的方向。
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